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ORDENANZA

PARA ADOPTAR EL REGLAMENTO PARA EL USO DEL
CORREO ELECTRONICO DEL MUNICIPIO DE SAN JUAN.

POR CUANTO: Con la aprobacién de la Ordenanza Num. 21, Serie 1996-97, se adopté6 el
Reglamento Organico y Funcional de la Oficina de Sistemas de Informacién del
Municipio de San Juan, que deleg6 en ésta la responsabilidad de crear y mantener una
red de Correo Electrénico para conectar a todas las Oficinas y Departamentos
Municipales;

POR CUANTO: Con la adopcién de la tecnologia cibernética, el Municipio de San Juan implant6
en junio de 1999, la comunicacion mediante correo electronico y otros sistemas de
informacién “en linea”;

POR CUANTO: Este nuevo mecanismo de manejo de informacion hace necesaria la adopcién
de un reglamento que promueva el uso correcto y eficiente de este medio de
comunicacion interna;

POR CUANTO: EI Municipio de San Juan reconoce la necesidad y tiene el deber de promover el
uso responsable de las comunicaciones en el correo electrénico, limitando las mismas
para gestiones oficiales. En cumplimiento con esta obligacién tomara las medidas que
sean necesarias para evitar el uso indebido y no autorizado del mismo y asegurar que se
observen fielmente las disposiciones de este Reglamento;

POR CUANTO: Es importante que los empleados y funcionarios del Municipio de San Juan
conozcan que el sistema de correo electronico debe ser utilizado para facilitar la
comunicacion interna en el Municipio, en aras de fomentar la excelencia en los servicios
gue el Municipio brinda a la comunidad,

POR CUANTO: Este Reglamento propuesto para el uso del Correo Electrénico del Municipio de



San Juan, establece las normas para lograr el uso eficiente y productivo del sistema,
consistentes con el precepto constitucional que establece que sélo se dispondra de las
propiedades y fondos pulblicos para fines publicos y para el sostenimiento y
funcionamiento de las instituciones del Estado, y en todo caso, por autoridad de ley;

POR CUANTO: Como parte de esta evolucién tecnoldgica, es importante para el Municipio de
San Juan proteger la confidencialidad y privacidad de los documentos y comunicaciones,
enviadas a través del correo electrénico, por los empleados y funcionarios municipales
autorizados para ello.

POR TANTO: ORDENASE POR LA ASAMBLEA MUNICIPAL DE SAN JUAN, PUERTO RICO:

Seccion 1ra.: Se adopta el Reglamento para el Uso del Correo Electronico del Municipio
de San Juan, el cual se hace formar parte de esta Ordenanza.

Seccion 2da.: La Oficina de Sistemas de Informacion del Municipio de San Juan, una
vez aprobada esta Ordenanza, notificarda con copia de la misma a las unidades administrativas
del Municipio de San Juan para su implantacion.

Seccién 3ra.. Toda Ordenanza, Resolucién o Acuerdo, que en todo o en parte adviniere
incompatible con la presente, queda por estd derogada hasta donde existiere tal
incompatibilidad.

Seccién 4ta.: Esta Ordenanza entrarAd en vigor inmediatamente después de su
aprobacion.

Ramén Cantero Frau
Presidente

YO, MARIA G. SERBIA, SECRETARIA DE LA ASAMBLEA MUNICIPAL DE SAN JUAN, PUERTO
RICO:

CERTIFICO: Que la precedente es el texto original del Proyecto de Ordenanza
Numero 25, Serie 2000-2001, aprobado por la Asamblea Municipal de San Juan,
Puerto Rico, de la Continuacion de la Sesion Ordinaria, celebrada el dia 31 de
octubre de 2000, con los votos afirmativos de los Asambleistas; las sefioras
Milagros Acevedo Vega, Rosa N. Bell Bayron, Edlin Buitrago Huertas, Maria
Burgos Figueroa, Bethzaida Falcon Andino, Jennie M. de Walters y Maria I. Van
Rhyn Pillich y los sefiores Victor Colén de Jesus, Miguel A. Domenech Vila,
Eduardo Fernandez Gonzélez, Gilberto Lorente Olivella, Raul A. Marcial Rojas,
Hermenegildo Ortiz Quifibnez, Edward Underwood Rios y el Presidente, sefior
Ramoén Cantero Frau; y constando haber estado ausentes la sefiora Myrna
Casas Bus0 y el sefior Rubén A. Berrios.

CERTIFICO, ADEMAS, que todos los Asambleistas fueron debidamente citados
para la referida Sesion, en la forma que determina la Ley.

Y PARA QUE ASI CONSTE, y a los fines procedentes, expido la presente y hago estampar en
las once paginas de que consta la misma, el Gran Sello Oficial del Municipio de San Juan,
Puerto Rico, el dia 2 de noviembre de 2000.



Maria G. Serbia
Secretaria
Asamblea Municipal de San Juan

Aprobada:

de de 2000

Sila M. Calderén
Alcaldesa
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Reglamento para el Uso del Correo Electronico del
Municipio de San Juan

ARTICULO I:  Titulo

Este Reglamento se conocera como “Reglamento para el Uso del Correo Electrénico del
Municipio de San Juan”.

ARTICULO II: Objetivo

El Municipio e San Juan, conforme los deberes y poderes que el Articulo 6.001 de la
Ley Nom. 81 del 30 de agosto de 1991, segin enmendada, mejor conocida como "Ley de
Municipios Autonomos del Estado Libre Asociado de Puerto Rico", le confiere, reconoce la
necesidad y tiene la responsabilidad de promover el uso responsable de las comunicaciones en
el sistema del correo electrénico, limitando las mismas para gestiones oficiales.

Este sistema debe ser utilizado para facilitar la comunicacién interna de los empleados y
funcionarios, en aras de fomentar la excelencia y eficiencia en los servicios que el Municipio
brinda a la comunidad. Para cumplir con este propésito es necesario que todos los funcionarios
y empleados observen el fiel cumplimiento de este Reglamento. Asi también se promulga el
mismo, para asegurar que las transmisiones de mensajes por el correo electronico entre
empleados y funcionarios del Municipio de San Juan, autorizados como usuarios del sistema,
sean consistentes con las normas que limitan el uso de servicios y propiedad municipal para
asuntos estrictamente municipales. Este esfuerzo es consistente con las practicas existentes que
gobiernan otras formas de comunicacién entre las cuales figuran: comunicados Yy
correspondencia interna.

ARTICULO IlI: Responsabilidades

1. Supervisor de la Unidad Administrativa

a. Aplicar uniforme y objetivamente las normas de conductas establecidas
por este Reglamento. Se dispone que, de no cumplir con esta
responsabilidad, estara sujeto a la imposicién de medidas disciplinarias,
segun establecidas en el Reglamento de Conductas y Acciones
Disciplinarias del Municipio de San Juan.

b. Utilizar la amonestacion verbal como medida preventiva para disuadir al
empleado o funcionario que de incurrir en violaciones nuevamente,
resultard en la aplicacion de medidas disciplinarias mas severas, segun
sea el caso.

2. Director de la Oficina de Sistemas de Informacion
a. La Oficina de Sistemas de Informacion fungirda como Administradora del

Sistema.

b. Se asegurara que los empleados y funcionarios municipales cumplan con

las disposiciones de este Reglamento y llevard a cabo los tramites
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requeridos para que se tomen las medidas disciplinarias contra aquellos

que no observen las mismas conforme al Reglamento de Conducta y

Acciones Disciplinarias del Municipio de San Juan.

Divulgacion del “Reglamento para el Uso del Correo Electrénico del

Municipio de San Juan”:

1. Se asegurara de divulgar este Reglamento, a través del sistema de
correo electronico, a todos los usuarios del mismo, en un término de
veinte (20) dias posterior a la aprobacion de éste.

2. Se asegurara de emitir copia y enviar el Reglamento por correo
electrénico a todo nuevo usuario.

3. Se asegurara de divulgar anualmente, este Reglamento y las
enmiendas que a éste se efectlen, a todos los usuarios del sistema,
a través del correo electrénico.

Atencion de las Querellas Presentadas y otros procedimientos

1 Atendera con premura toda querella formal o informal que se le haya
presentado, segln lo dispuesto en el Articulo VI, que dispone sobre
la Presentacién de Querellas.

2. Podra validamente acceder a los archivos electronicos de los
usuarios, especificamente bajo las circunstancias dispuestas en este
Reglamento. (Articulo VII que trata sobre la Confidencialidad y
Privacidad de los Archivos).

Se encargara de divulgar, cuando el usuario accese al sistema un mensaje

como el siguiente: “El acceso a este sistema es solamente para usuarios

autorizados del Municipio de San Juan. El acceso no autorizado a este
sistema esta prohibido por ks leyes federales y estatales. Este sistema
sera utilizado Unicamente por empleados y funcionarios autorizados del

Municipio de San Juan para propésitos oficiales. Su uso para otros

propdsitos esta prohibido por este Reglamento.

Director Ejecutivo de la Unidad Administrativa

a.

Evaluara los informes de los Supervisores, Oficial de Personal y los
Administradores del Sistema, segun sea el caso, y determinara si amerita
una amonestacion escrita de la Unidad Administrativa o si solicita la
imposicion de sanciones disciplinarias a la Oficina de Administracién de
Recursos Humanos. La solicitud estara acompafada por una relacién de

hechos que justifique la imposicién de la medida disciplinaria.

Oficial de Personal

a.

b.

Realizard una investigacion sobre los hechos que constituyen la solicitud
de la medida disciplinaria.

Notificard por escrito al Director Ejecutivo de la Unidad Administrativa los
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hallazgos de su investigacion y ofrecera recomendaciones sobre las
medidas disciplinarias correspondientes de acuerdo con lo establecido en
el “Reglamento de Conducta y Acciones Disciplinarias del Municipio de
San Juan”.
ARTICULO IV: Reglamentacion
El privilegio del uso del correo electrénico se le brinda a los empleados y funcionarios del
Municipio de San Juan con el propdsito de facilitar el recibo y envio rapido de comunicaciones
escritas y documentos relacionados con el trdmite de asuntos municipales. El uso de este
privilegio para beneficio personal o para asuntos no relacionados al ambito municipal esta
estrictamente prohibido, ya que el Municipio de San Juan continla invirtiendo recursos
municipales para el mantenimiento y mejoras de los sistemas electrénicos computadorizados.

1. Uso del sistema para fines oficiales

El sistema del correo electrénico del Municipio de San Juan, es un mecanismo de
comunicacion para atender asuntos oficiales, directamente relacionados con la funcion publica.
No se utilizara el correo electrénico para asuntos de indole personal, privado o lucrativo.

2. Recibo de mensajes externos

La reglamentacion o monitoreo de mensajes recibidos via Internet por parte del
Municipio de San Juan, bajo el actual sistema de acceso es practicamente imposible. Si se
recibe material no deseado o no solicitado, los usuarios deben comunicarlo de inmediato a la
Oficina de Sistemas de Informacion y al Director del Departamento u Oficina para el cual labora,
con el propoésito de canalizar esfuerzos conducentes a que dichas transmisiones no ocurran
nuevamente.

3. Uso del sistema para fines politicos, prohibido.

La transmision de mensajes con fines politico-partidistas a través del correo electrénico
del Municipio de San Juan queda estrictamente prohibida. Esta prohibicién incluye mensajes de
respaldo u oposicién hacia cualquier partido politico, comités de accidn politica, candidato o
candidata a puesto electivo a nivel municipal, estatal o federal ya sea de partido politico o
independiente. También queda estrictamente prohibido cualquier mensaje de respaldo u
oposicién a cualquier propuesta particular de referéndum que esté sujeta a decision electoral por
parte de los votantes en cualquier eleccidon general o especial asi como la participaciéon en todo
tipo de consulta o votacién electrénica que no sea con fines estrictamente municipales.

4. Comunicaciones por parte de departamentos o dependencias municipales
reconocidas.

Esta reglamentacién no debe ser interpretada como una restriccién a la transmision de
mensajes por parte de departamentos o dependencias municipales reconocidas, que deseen
anunciar alguna futura actividad oficial que pueda ser de interés para los empleados y
funcionarios del Municipio de San Juan. Tampoco debe ser interpretada como una restriccion a
la transmisién de mensajes a manera de “Solicitud de causa noble”, los cuales deben llevar un

matiz de oficialidad.
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5. Guias y criterios generales para el uso del correo electrénico del Municipio de San
Juan.

a. Se prohibe el uso del correo electrénico para uso personal. Se entiende por "uso
personal”, lo siguiente, aunque no se imita a: cartas, pensamientos, recetas,
peticiones, recolectas, anuncios, propaganda comercial, de eventos, articulos o
propiedad para la venta o alquiler que resulten en beneficio personal segun
expresado en el Articulo IV, Inciso 1, de este Reglamento.

b. Queda prohibido el wso del correo electrénico para actividades como: mensajes
en cadena, mensajes raciales, obscenos, pornograficos, sugestivos o0 amenazas,
distribucién de mensajes comerciales, la propagacion de ‘virus’, la presentacion
de mensajes a nombre de otra persona, real o ficticia, = mensajes anénimos,
mensajes de contenido libeloso o difamatorio, entre otros. EI Municipio de San
Juan no sera responsable por la transmision de estos mensajes.

C. Se dispone que los usuarios del sistema de correo electronico del Municipio de
San Juan prestaran particular atencion y cuidado al enviar sus mensajes a
grandes audiencias y evitaran repetir los mismos “a manera de recordatorio”. La
practica correcta del envio de mensajes debe limitar el envio de los mismos al
grupo de personas mas pequefio posible. Unicamente en situaciones
extraordinarias los administradores del sistema seran los autorizados para enviar
mensajes oficiales a grandes audiencias.

d. Los usuarios del sistema tienen que asegurarse que al enviar contestaciones a
los mensajes, se dirija el mismo a la persona deseada y no a un grupo.

e. La contrasefia o “password” de un usuario es su llave al sistema de correo
electronico, y como tal, se advierte que cada usuario es responsable por la
confidencialidad y seguridad de dicha contrasefia. Cuando se revela a otra
persona dicho “password”, el usuario pone en riesgo la confidencialidad de la
informacién que se le envia. Esto de acuerdo con el principio de que Unicamente
el usuario tiene acceso a la misma. Por lo anterior, el usuario no puede traspasar
ni revelar su contrasefia a otras personas.

f. También, queda estrictamente prohibido acceder a otra cuenta o computadora
con una contrasefia ajena, asi como accesar a documentos que se encuentren
en los archivos del correo electrénico de dicho usuario. Dicha accién constituye
una violacién al “Federal Electronic Communications Privacy Act” (ECPA), 18
U.S.C. sec. 2510.

g. No se violara la confidencialidad de la informacién del Municipio de San Juan.
Esto seria determinado por el Administrador del Sistema, de acuerdo con el tipo
de informacién que el personal requiere como parte de sus funciones. El acceso
no autorizado a informacién confidencial municipal sera atendido a tono con las

disposiciones del Reglamento de Acciones Disciplinarias del Municipio.
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h. Se prohibe la interceptacién o acceso a correspondencia electrénica de caracter
confidencial y la remisién de la misma a un tercero sin la autorizacion del
remitente. Se entiende por comunicacidon confidencial
cualquier mensaje de esta naturaleza entre remitente y destinatario, dentro de
sus funciones en el Municipio. Sin embargo, existen circunstancias especificas,
mencionadas en el Articulo VII, mediante las cuales el Municipio, a través de los
administradores del sistema, pueden acceder a dichos archivos electronicos
para salvaguardar la integridad del sistema de correo electrénico y asegurar el
cumplimiento de las leyes y normas aplicables dichos archivos electronicos para
salvaguardar la integridad del sistema de correo electrénico y asegurar el
cumplimiento de las leyes y normas aplicables.

i. El Municipio no tiene como politica operacional, la inspeccion de la
correspondencia electrénica, por lo que los administradores del sistema tienen
que proteger la confidencialidad de los documentos y comunicaciones enviadas
a través del correo electrénico del Municipio de San Juan. Cualquier inspeccion
de dichos archivos, o cualquier accién basada en dicha inspeccion, debera estar
regida por las disposiciones establecidas en este Reglamento.

j- Nunca envie o transfiera mensajes electrénicos, sin permiso de la persona que
originalmente los envia. Estos mensajes estan protegidos por las leyes de
“Copywright”, por lo que no se puede plagiar mensajes.

k. El correo electrénico no puede ser utilizado para violar o incitar a la violacion de
las leyes y reglamentos estatales y federales, asi como normas o politica del
Municipio de San Juan referentes al hostigamiento sexual o al discrimen.

ARTICULO V: Presentacion de Querellas

Cualquier querella presentada por un usuario ya fuera empleado, funcionario o algin
otro ciudadano que reciba un mensaje prohibido, de acuerdo con las leyes y reglamentos
estatales, federales, y aplicables, por el correo electrénico, debe someterse inmediatamente, al
Supervisor inmediato de la Unidad Administrativa para la cual labora el empleado o funcionario
que incurrié en la violacion. El Supervisor se reunird con el empleado o funcionario y le advertira
sobre la conducta que ha sido violada, segun lo establecido en este Reglamento. Le exhortara a
corregir la misma, anotara en una minuta la fecha y propdsito de la reunién y lo informara al
Director Ejecutivo de la Unidad.

Si el empleado o funcionario incurre nuevamente en una violacién a este Reglamento, el
Supervisor nmediato debera entrevistarlo y hacer una amonestacion escrita y remitir copia al
Director Ejecutivo de la Unidad.

Cuando el supervisor haya agotado las medidas disciplinarias y el empleado o
funcionario incurre nuevamente en una violacion a este Reglamento, se emitird un informe al
Oficial de Personal de la Unidad Administrativa, segin lo establecido en el Reglamento de

Conductas y Acciones Disciplinarias del Municipio de San Juan. Este a su vez investigara los
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hechos y ofrecera recomendaciones al Director Ejecutivo de la Unidad sobre la accién correctiva
gue se debe tomar.

En caso de conducta que pueda constituir delito, el Supervisor notificard por escrito
inmediatamente al Director Ejecutivo de la Unidad y a la Oficina de Administracién de Recursos
Humanos. Asi también, en caso de apropiacion o uso indebido de propiedad publica y en casos
donde se alegue conducta ilegal, se le notificara a la Oficina de Auditoria Interna.

Si se trata de una de las circunstancias especificadas en el Articulo VII, la querella tiene
gue ser presentada en la Oficina de Sistemas de Informacion. Estos investigaran la misma vy
haran una determinacién en torno a su validez, en un término de diez (10) dias. Si en efecto ha
ocurrido una violacién a este Reglamento, el Director de la Oficina de Sistemas de Informacion
deberd informarlo de inmediato al Director Ejecutivo del departamento para el cual el usuario
labora.

ARTICULO VI: Medidas Disciplinarias

La severidad de la sancion dependera de la naturaleza de la violacion y del historial, si

alguno, de pasadas violaciones. En la imposicion de la Medida Disciplinaria se dara
cumplimiento con lo establecido en los Articulos IX y X del Reglamento de Conducta y Acciones
Disciplinarias, antes citado.

ARTICULO VII: Confidencialidad y/o Privacidad

El Municipio de San Juan no garantizarA a los usuarios del sistema del correo

electronico la confidencialidad de la informacién almacenada o enviada a través del sistema.
Existen una serie de circunstancias en las cuales los administradores del sistema, conforme los
deberes y poderes dispuestos en este Reglamento, y siempre y cuando no exista conflicto con
las funciones asignadas a otras oficinas del Municipio, podran validamente acceder a dichos
archivos electronicos y divulgar la informacién en estas contenidas. Estas circunstancias
incluyen las siguientes, pero no se limitan a:
1. La realizacién de alguna investigacién administrativa, tales como:
identificar la vulnerabilidad de algin mecanismo de seguridad; mantener la
integridad o estado Gptimo de operacion del sistema de correo electrénico, etc.
El Director de la Oficina de Sistemas de Informacion, el Director Ejecutivo del
departamento para el cual el usuario labora o la Oficina de Auditoria Interna,
segln sea el caso, podra autorizar cualquier investigacion en los archivos de un
usuario y debe tener motivos fundados para sospechar que la investigacion
revelara evidencia que demuestre que el usuario ha violado este Reglamento o
cualquier ley estatal o federal aplicable. La investigacién en cuestion debe estar
razonablemente dentro del &mbito de busqueda que generé la sospecha.
2. Monitoreo del uso del sistema de correo electronico y otros sistemas
computadorizados relacionados para determinar si las politicas del Municipio de
San Juan han sido violadas, asi como también las leyes estatales, federales o

reglamentos aplicables.
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3. Monitoreo del uso del correo electronico y otros sistemas computadorizados
relacionados, cuando sea necesario, para que el Municipio de San Juan pueda
proveer sus servicios o proteger sus derechos y propiedades.

ARTICULO VIII:  Acceso al Internet

Los empleados y funcionarios municipales autorizados a acceder a la Internet deberan

regirse por las disposiciones de este Reglamento y estaran sujetos a los mismos procedimientos
y medidas disciplinarias de incurrir en alguna violacién al mismo.
ARTICULO IX: Clausula de Separabilidad

Si cualquier palabra, inciso, articulo, seccidon o parte del presente Reglamento fuese

declarada inconstitucional o nula por un Tribunal con competencia, tal declaracidon no afectara,
menoscabara o invalidara las restantes disposiciones o partes de este Reglamento.
ARTICULO X: Vigencia

Este Reglamento comenzara a regir treinta (30) dias después de su aprobacion.



